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摘  要：软件定义网络将数据平面与控制平面解耦，旨在更快地引入网络创新，并从根本上实现大型网络的

自动化管理。架构创新带来了挑战与机遇，安全问题限制了软件定义网络的广泛采用。针对数据平面的攻击

可能会损毁整个软件定义网络，首先介绍了数据平面结构与发展趋势；然后分析了数据平面安全风险，指出漏洞，

确定潜在的攻击场景，并给出 2 种具体解决方案，讨论其意义与局限性；最后展望未来的安全研究方向。 
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Abstract: The software-defined network decouples the data plane from the control plane, aiming to introduce net-

work innovation faster and fundamentally automate the management of large networks. Architecture innovation 

brings challenges and opportunities. Security issues limit the widespread adoption of software-defined networks. 

Attacks on the data plane may damage the entire software-defined network. The data plane structure and develop-

ment trends were introduced, data plane security risks were analyzed, vulnerabilities were pointed out, and potential 

attack scenarios were identified. It also presents two specific solutions, discusses the significance and limitations, 

and looks forward to future security research directions. 
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1  引言 

传统的互联网协议网络以硬件为中心，网络

中底层设备配置管理需使用设备供应商的特定命

令，繁杂耗时，此外，数据平面与控制平面的捆

绑，使龙头厂商的垄断地位坚不可破，严重阻碍

了网络基础设施的发展；云计算、物联网等新技

术使联网设备数量爆炸式增长，从发展趋势看，

传统网络无法应对需求。软件定义网络（SDN，

software defined network）是一种新兴的网络架

构，控制与数据平面分离。SDN 有逻辑上集中但

物理上分布的控制机制，监控整个网络，并对数
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据平面中转发设备的分组转发做出决策。数据平

面只是简单的转发元素，没有嵌入式智能来自主

决策，因此易引发诸多全新的安全问题。本文旨

在研究如何保护 SDN 平台本身，重点关注 SDN
数据平面相关安全问题。 

2  SDN 数据平面 

2.1  SDN 架构 
SDN 的核心架构如图 1 所示，分为 3 层。顶

层应用平面定义规则并提供不同服务（如负载均

衡、流量监控、入侵检测/入侵防御、服务质量等）。

应用平面通过北向应用程序设计接口（API，
application programming interface）向 SDN 控制平

面分发策略。第二层控制平面是网络拓扑的抽象。

控制器负责建立流量表和数据处理策略，通过南

向 API 抽象网络细节，并保持最新的网络整体视

图。OpenDaylight [1] 和开放式网络操作系统

（ONOS，open network operating system）[2]实现分

布式控制，多个控制器之间通过东向/西向API（如

HyperFlow[3]）交换数据平面中的流量控制信息。

最底层称为数据平面，提供网络设备，如真实或

虚拟的交换机、路由器和接入点。 

 
图 1  SDN 的核心架构 

2.2  数据平面 
数据平面由网络设备组成，如专门用于分组

转发的交换机和路由器。与传统网络不同，这些

只是简单的网元设备，没有嵌入式智能来自主决

策。这些设备通过标准的 OpenFlow 接口与控制

器进行通信，确保了不同设备之间的配置和通信

兼容性以及互操作性。OpenFlow 转发设备具有转

发表，它由 3 部分组成：① 规则匹配；② 为匹

配分组而执行的操作；③ 用于统计匹配分组数量

的计数器。规则匹配字段包括交换机端口、源媒

体访问控制（MAC，media access control）地址、

目标 MAC 地址、以太网类型、虚拟局域网

（VLAN，virtual local area network）ID、源 IP、
目标 IP、传输控制协议（TCP，transmission control 
protocol）源端口、TCP 目标端口。流规则可以定

义为这些字段的组合。最常见的操作包括：将数

据分组转发到传出端口、封装并转发给控制器、

丢弃、排队、修改字段等。最常见的情况是安装

一个默认规则指示交换机将数据分组转发给控制

器做出决定。  
2.3  数据平面研究的最新进展 

最初的 OpenFlow 标准过于严格，出现了

各种提案，增加了额外的灵活性。它们可以分

为 3个不同的方向：① 转发设备添加多个流表；

② 改进的匹配规则；③ 定制的 OpenFlow 扩展。 
2.3.1  将多个流表添加到转发设备 

最初在 OpenFlow.1.0[4]中提出的单个流表模

型会导致 2 个主要问题。首先，它会迫使开发者

部署 OpenFlow 规则，这些规则结合了所需匹配

的笛卡尔积，这种指数增长的部署规则将导致流

量表容量使用效率非常低，通常需要昂贵且实际

受限的三态内容寻址存储器（TCAM， ternary 
content addressable memory）来实现。其次，许多

应用程序自然受益于两阶段处理模型[5]，其中，

在第一阶段首先基于某些分组特征对分组进行

标记，然后进行下一步的匹配和处理。因此，流

水线流表是针对早期 OpenFlow 版本的一项重要

改进，其通过一系列流表定义如何处理数据分

组，可以显著节省 TCAM 内存，同时拥有更简洁

的配置。 
在标准化进程的同时，研究界提出了更进一

步的硬件解决方案，以实现更灵活的多重匹配。

此方面的突出成就是 2013 年提出的可重构匹配

表（RMT，reconfigurable match table）[6]，该设

计通过同一物理 TCAM 阵列非常灵活地映射任

意数量的具有不同宽度和深度（逻辑）的匹配表，

通过先前匹配计算或提取的参数定义匹配规则。 
2.3.2  提高匹配规则的灵活性 

不同类型网络应用程序操作显然要与不同类
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型的匹配相关联，在最初的 OpenFlow 版本 1.0 中
仅限于 12 个匹配字段，OpenFlow 版本 1.3.4[7]已

经支持 40个匹配字段，最近OpenFlow版本 1.5.1[8]

中此数字增为 45，其中包括细粒度的匹配，如

TCP 标志等。2013 年，协议不经意转发（POF，
protocol oblivious forwarding）提案[9]通过<offset，
length>组从数据分组头字段提取任意位的匹配，

灵活性显著增强。 
2.3.3  定制的 OpenFlow 扩展 

从 OpenFlow v1.0 至今已提出多种 OpenFlow
协议的扩展，以适应普通流表或 OpenFlow 操作

无法处理的特定需求。组表是 OpenFlow 扩展最

显著的例子，它引入了有状态操作支持。例如，

OpenFlow v1.0 中，当链路/端口发生（物理）故

障时，OpenFlow 交换机会请求遥远的控制器来实

例化一个新的转发规则（例如，故障链路/端口处

理的所有流量由备用链接转发）。但是，控制器需

要一些时间才能做出反应，因此这段时间内，所

有发往故障端口的数据分组都将丢失（而在大型

网络中，该数量可能非常庞大：对于 10 Gbit/s 链
路上的控制器，100 ms 的响应时间将导致多达

3×107 个数据分组丢失）。为解决这个问题，新版

本OpenFlow标准引入了一种快速故障转移技术。

一个快速故障转移组包含多个操作集合，这些操

作按照故障转移组定义的顺序进行评估，直到选

出一个可用的方案。尽管解决了重要的问题，但

快速故障转移不仅是最新的 OpenFlow 规范中的

备选项，且关键细节的实施不在 OpenFlow 规范

内。有状态 OpenFlow 扩展的其他重要例子如速

率控制仪表、用于支持学习型功能的同步表格等，

详细信息见 OpenFlow 版本 1.5.1[8]。 
2.4  数据平面的发展趋势 

如 2.3 节所讨论的，OpenFlow 标准的发展证

实在交换机内引入一些有状态的操作是必要的，

以减少远程控制器实时参与（explicit involvement）
带来的过度延迟。本节所讨论的内容也是当前数

据平面的主要发展趋势，普遍被称为有状态的数

据平面（stateful data plane）[10,12,13]。 
一般而言，有状态的 SDN 数据平面提议有

2 个主要原则：① 使流的状态信息保存在转发设

备内部，允许以编程的方式实例化分组级别的状

态转化；② 赋予交换机做转发状态更新的权力，

基于本地流的状态信息而不需要同控制器进行

通信。 
主 流 的 有 状 态 数 据 平 面 核 心 平 台 有

OpenState、流级状态转换（FAST，flow-level state 
transitions）和状态数据平面抽象（SDPA，stateful 
data plane abstraction），3 个平台中使用的表格如

图 2~图 4 所示，每个表格都被表示为一个矩形，

包含表格名称和用“丨”分隔的相应表格项目。 
2.4.1  OpenState  

OpenState[10]通过扩展有限状态机（XFSM，

eXtended finite state machine）向 SDN 的数据平面

引入了可编程性。OpenState 的工作最近在文献[11]
中得到了进一步的扩展，更加全面地支持 XFSM
（与原始的 Mealy 状态机不同）。 

OpenState 每个转发设备都有 2 个独立的表：

状态表和 XFSM 表（如图 2 所示）。前者存储接

收到的数据分组当前流的状态，这些状态与该数

据分组流相关。后者根据数据分组的接收信息来

定义规则。XFSM 由 4 元组（S；I；O；T）建模，

其中，S 是包括起始状态 S0 的一组有限状态；I
是一组有限的输入（事件）；O 是一组有限的输出

（操作）；T 是一个状态转换函数（规则），它将

<state, event> 与 <state, action> 相映射。使用

OpenState，转发设备中的数据分组处理是一个 3 步

过程。 

 
图 2  OpenState 架构中使用的表格 

Step1  转发设备接收到数据分组后，在状态

表中检索当前状态（它使用流 ID（如源 IP 地址）

作为表检索的关键字），将其作为元数据字段附加

到数据分组。若状态表查找未匹配，则转发设备

会为传入数据分组分配默认状态 S0。 
Step2  转发查询 XFSM 表以查找与“状态

事件对”<state，event>匹配的规则，根据 XFSM
表执行下一个状态字段预先定义的相关操作，并

更新数据分组的状态字段。 
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Step3  转发设备基于从对应流 ID 的先前步骤

中检索到的下一个状态字段来更新其状态表。 
显然，转发设备无须为每个接收到的分组联

系控制器，可以基于接收到数据分组的当前状态

以及控制器对每个<state，event>对的预定义规则

进行路由决策。 
2.4.2  FAST 

与 OpenState 类似，FAST[12]还在每个转发设

备中存储预装的状态机。但在 FAST 中，每个转

发设备可能有多个状态机实例，每个实例都有特

定的应用程序。而且，数据平面并不是在

OpenState 中使用的 2 个表，而是实现了包括状态

机过滤器表、状态表、状态转换表、操作表（如

图 3 所示）。状态机所有实例共用一个状态机过滤

器表，但每个状态机都有自己的状态表、状态转

换表和操作表。状态机过滤表用于选择与数据分

组相关对应状态机。状态表是一个散列表，将每

个数据分组头映射到流状态，每个状态值都存储

在一个变量内，就一个数字而言，一些高位用于

存储状态，其他位表示相应的值。最后，操作表

根据数据分组头及其新状态指定转发设备应对数

据分组执行相应操作。 

 
图 3  FAST 架构中使用的表格 

FAST 控制平面有 2 个组件：编译器和转

发设备代理。前者是一个脱机组件，负责将状

态机转换为转发设备代理。后者是在线组件：

①  管理转发设备内部的状态机；②  基于从

转发设备接收到的更新执行某些本地计算；

③ 通过局部实现转发设备内部的状态机；④  处
理转发设备与控制器之间的通信，同时更新控

制器关于交换机的本地状态。例如，如果交换

机检测到攻击者，则更新交换代理，随后更新

控制器。 

2.4.3  SDPA 
SDPA[13]由 3 个主表组成，包括状态表、状

态转换表和操作表（如图 4 所示），以及状态处理

模块，即转发处理器（FP，forwarding processor）。
状态表有 3 个字段值：匹配、状态和指令。匹配

值可以是数据分组头部字段的任意组合，状态值

是流的当前状态，指令值可以由状态或数据分组

指定。与前两者不同，SDN 控制器与 FP 模块通

信并启动状态表。此外，通过定期或特定的事件

更新，控制器通过与 FP 的通信维护状态表的完

整控制和更新信息。通过 SDPA，在接收到流的

第一个分组后，交换机将分组发送到控制器，该

控制器确定相应流状态应存储的状态表。来自该

流的其他输入数据分组将在交换机内本地处理，

而无须与控制器通信。控制器有绝对控制权且能

决定何时更新，如接收 FP 更新（即定期更新或

由于特定事件触发更新）或控制器决定何时接收

更新。 

 
图 4  SDPA 架构中使用的表格 

2.5  安全发展态势 
当前 SDN 安全研究可以分为 3 个主要方向。 
1) 引入已有的安全方案，并在 SDN 架构内进

行改进升级。例如，在SDN中构建可靠防火墙[14,15]，

将防火墙、入侵防御系统（IPS，intrusion prevention 
system）、（分布式）拒绝服务攻击（ (D)DoS，
（distributed）denial of service）探测器、反射器

网络等功能基于 SDN集成起来增强网络安全方

案[16]。或者引入以太网[17]、信息中心网络[18]等一

些久经检验的成熟技术，该研究方向极大地推进

了初期 SDN 安全的发展。 
2) 基于 SDN 特性开发全新的安全服务，这

些服务在 SDN 出现前是无法开展或很难开展

的，如使用网络功能来保护物联网设备[19]、网

络取证[20]、流量监控[20]，基于云的环境预防（D）
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DoS 攻击[21-22]。 
3) 保证 SDN 平台本身安全的研究，SDN 平

台本身因控制器的存在具有单点脆弱性，2.4 节所

述状态数据平面降低了数据平面对 SDN 控制平

面的依赖性，是现在主流的研究方向，很多工作

基于此展开，可以开发多种应用程序，包括状态

故障恢复[23]、HULA[24]、端口敲门[25]、SDN 通道

状态检测 [26]和用户数据报协议（UDP，user 
datagram protocol）洪泛状态缓解[27]。随着 SDN
的进一步发展，其自身虽引入了新的漏洞，但终

将更安全，详情参考文献[28]。 

3  数据平面安全风险 

第2节中讨论了现有SDN数据平面的结构与

发展，SDN 优点很多，但安全性问题成为制约

SDN 广泛应用的关键，传统网络中转发设备普遍

由不同设备商提供，设备异构性本身也是一种安

全防护。在 SDN 架构中有逻辑集中的控制平面，

通过开放、可编程的接口，基于设备管理协议与

OpenFlow 一起，对数据平面可编程转发设备进

行配置和管理，所以数据平面易受误配置信息

影响。接下来从数据平面漏洞和攻击两方面讨

论安全风险。 
3.1  漏洞分析 

在 OpenFlow 网络交换模型中，控制器下发

流规则到转发设备流表中，流规则下发可分为2类：

被动式和主动式。被动工作模式：用户发送数据

分组后，转发设备产生 packet-in 消息传递到控

制平面，控制器依据相应的网络状态下发流规则，

转发设备依据接收到的流规则完成转发。主动工

作模式：在用户发送数据报之前，控制器已经下

发流规则到转发设备流表空间，需考虑转发设备

流规则存储以及不同转发设备的流规则不一致等

问题。 
数据平面拒绝服务攻击。在转发设备流表存

储空间有限的前提下，要保证表项合理使用且不

被恶意侵占。在 OpenFlow 协议中，转发设备需

要在控制平面下发相应流规则前缓存数据分组，

因此数据平面易受存储器饱和攻击。流表空间满

足正常情况下转发设备工作需要，但在遭遇 
(D)DoS 攻击时，攻击者产生高速率大容量的数据

分组，流表空间迅速耗尽，后续流被直接丢弃，

导致拒绝服务问题。 
恶意流规则注入导致流规则不一致，进而使 

SDN 网络不稳定，使流规则丧失可靠性。数据平

面接收控制平面下发的流规则，挑战在于如何隔

离恶意或非正常流规则。转发设备处于监听模式

时，与控制平面连接无须认证，因此转发设备被

恶意控制器控制时流表信息易被篡改，造成单点

失效或信息泄露等问题。当涉及物理分布式控制

平面[29-31]，攻击者影响并强制流规则分发，从而

将网络驱动为不一致的状态，进而导致控制平面

的瘫痪。 
在 SDN 转发与控制解耦的架构中，数据平面

基本功能依赖于与控制平面通信，如果二者失去

连接，没有相应流转发规则的指导，转发设施构

成的节点网络会瘫痪[32]。因此，考虑数据平面安

全问题，本文也将分析针对南向 API 的攻击。 
3.2  攻击分析 

因为针对同一个漏洞有多种不同攻击方式，

无法与上文分析的漏洞一一对应，本文按数据平

面和南向 API 两方面叙述针对 3.1 所述漏洞的攻

击。 
3.2.1  数据平面 

3 种不同的攻击可能被用来损害数据平面，

包括设备攻击、协议攻击和侧信道攻击。  
设备攻击指通过 SDN 功能的交换机，利用其

软件或硬件漏洞来危害 SDN 的数据平面。攻击者

可以针对转发设备的软件缺陷（如固件攻击）或硬

件特征（如 TCAM 存储器）。因 OpenFlow 交换机

流量表容量有限，推理攻击[33]可以推断网络参数且

准确度较高（流量表容量和流量表使用情况）。 
协议攻击是指利用转发设备中的网络协议漏

洞（如针对边界网关协议的攻击）而展开 SDN 数

据平面的攻击。Kloti 等[34]详细研究了 SDN 中的

拒绝服务攻击和信息泄露攻击，这些攻击因

OpenFlow 的性质而加剧。如文献[35]中所述，大

多数 OpenFlow 交换机具有不同定制功能且在独

立交换机固件上实现。例如，HP3800 型交换机不

支持 TCAM 流表中对 OpenFlow 所指定 12 位字

段组的匹配。交换机固件缺陷会被攻击者滥用导

致木桶效应，降低整体网络性能。恶意应用程序
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可以安装针对性的流规则，用上述硬件不支持的

匹配字段（MAC 匹配）覆盖现有流规则（IP 匹

配）来实现此类攻击。 
侧信道攻击是指攻击者通过分析转发设备的

性能指标推断出网络的转发策略。例如，攻击者

可以通过输入缓冲区来识别规则，进而分析数据

分组处理时间，最终识别转发策略[36]。 
3.2.2  南向 API 

针对 SDN 的南向 API 有 2 种主要攻击：窃

听篡改攻击和(D)DoS 攻击。在窃听篡改攻击中，

攻击者窃听控制和数据平面之间交换的信息，进

而通过修改数控平面间的消息来破坏网络，如

Benton 等[37]提出的篡改信息攻击。此类攻击可能

存在潜伏期，掌握尽可能多的信息通路，在特定

时刻彻底损毁网络。在(D)DoS 攻击中，南向 API
充斥着导致网络策略实施失败的请求，如文献[38]
中所述，攻击者可以通过分析探测数据分组并将它

们分类来评估延迟时间，从而通过探测数据分组推

测 SDN 中的流量规则。已知流量规则的攻击者可

以通过发送大量规则匹配的数据分组来触发

(D)DoS 攻击，这些数据分组会触大量 packet-in 数

据分组，使控制器不堪重负而瘫痪。 

4  数据平面安全措施 

数据平面由网络转发设备组成，基础设施受

损会导致大量信息泄露，各国情报机构在内的攻

击者致力于在其上植入后门，即使是新手黑客也

可以通过发送指定数据分组开启后门进而在路由

器上执行任意代码[39]。受损的转发设备可能会恶

意分组丢失、网络减速、伪造网络流量等，以发

起针对网络运营商及其用户的攻击，甚至取消整

个软件定义网络[40-41]，相较传统网络而言，受损

转发设备对 SDN 造成的损害要高很多。 
保护SDN数据平面，要考虑以下4方面因素。 
1) 现有解决方案不兼容性：用于传统网络的

防御机制不适用于 SDN，为了将传统的防御措施

引入 SDN 中，需要对 OpenFlow 协议进行基本的

重新设计[42]。 
2) 控制平面对数据平面的依赖：SDN 控制

器依赖数据平面反馈信息了解整个网络状况，这

些未经验证的消息很容易被篡改，即使使用 TLS

身份验证，恶意转发设备也可能发送伪造的欺骗

消息来破坏网络的控制器视图。  
3) 软件交换机：可编程软件交换机（如 Open 

vSwitch）运行在主机服务器上，较物理交换机攻

击面更大。  
4) 有状态的 SDN 数据平面：2.4 节已提及，

通过将流状态压入数据平面，使每个交换机都能

够进行一定的本地自治和智能决策，从而提高网

络的性能（这归功于数据平面和控制平面之间的

通信流量减少）。尽管有状态的 SDN 数据平面好

处显而易见，但这增大了攻击面，需要考虑状态

一致性、流表存储空间等问题。 
接下来就保护 SDN 数据层的基本要求出发

（4.1 节），并结合有状态数据层讨论最新安全措施

（4.2 节），列举 2 种具体的解决方案（4.3 节）。 
4.1  解决方案基本要求 

随着 SDN 组件的持续改进和变化，保护数据

平面转发设备是一项具有挑战性的任务。为保护

整个数据平面，需要一种能够自动检测受损转发

设备并保护整个网络免受攻击的解决方案，这种

检测应该基于转发设备的主要功能（而非任何协

议、软件或攻击），要求如下。 
扫描：保护机制能够自主优先检查转发设备，

高效精准完成扫描任务。 
识别恶意行为：为了保护网络，防护机制必

须能够将恶意转发设备隔离，快速识别恶意行为

尤其重要。 
对威胁智能响应：保护机制需可编程，允许

管理员指定网络策略且能智能响应。 
支持有状态数据平面：必须将数据平面解决

方案的最新进展设计为保护机制。 
考虑到数据平面是网络基础设施的重要组成

部分，所有提出的解决方案在检查和分析阶段都

不得破坏网络性能。 
4.2  有状态数据平面的安全意义 

2.4 节讨论的有状态 SDN 数据平面是现在主

流研究方向，因其增加了数据平面的复杂度，扩

大了攻击面，体现为以下 3 方面。 
流状态内存易受耗尽内存攻击：数据平面的

智能性需要对流状态信息进行存储，攻击者可以

发动内存耗尽攻击。 



第 11 期 郭中孚等：软件定义网络数据平面安全综述 ·7· 

2018087-7 

无身份认证机制：控制平面的部分功能在数

据平面上独立实现，需要转发设备之间传递信息，

并在常规流量数据分组内捎带信息，确保内部通

信安全可靠是一个重要问题却很少被提及，攻击

者可能将虚假信息数据分组注入网络中，更改特

定设备的流量状态，攻击者可以构造虚假的场景，

引发链路故障降低网络性能。 
缺乏中央状态管理：因为不存在管理转发设

备内状态同步的中央实体，分布式系统易发生状

态不一致问题，如接收到数据分组才会触发状态

更改，攻击者可以强制网络转变为状态不一致。 
有状态数据平面的智能性使数据平面更加安

全，它可以减缓传统 SDN 中面临的安全威胁，首

先得益于数据平面与控制层间的通信减少，如控

制平面饱和攻击。这种攻击的目的是使控制平面

无法工作，这也是数据平面和控制平面之间频繁

互动的结果。攻击者可以通过生成大量不同的流

量（使用虚假 IP 地址）来发起控制平面饱和攻击，

这导致数据平面交换机将许多 packet-in 请求转发

给控制器，可能使通信链路或控制器内部资源饱

和。尽管研究人员提出了一些数据平面方案[43-45]

来解决这个问题，但在传统 SDN 环境中，缓解控

制平面饱和仍然是一个公开挑战。有状态的 SDN
设计缓解了这种威胁，因为它减少了通信次数，

且有状态的数据平面减缓了常在传统 SDN 中出

现的 2个漏洞、流量信息泄露和TCAM流表耗尽，

传统 SDN 中攻击者刺探数控平面间的通信信息

以获取配置信息（如安装规则的时间开销），有状

态的 SDN 交换机因为自主决定如何处理流量，减

少了依赖于定时信息攻击者的攻击面，针对

TCAM 流表的攻击也因有状态的 SDN 交换机流

表更改次数更少而缓解。 
4.3  现有解决方案 

制定保护机制需要清晰描述对手模型。本文

所考虑的攻击模型是一个可以完全掌控一个甚至

全部转发设备的对手。这也是 SDN 数据平面可能

存在的最强大的对手。攻击者可以将全部或部分

流量随机或选择性丢弃、错误路由、延迟、重新

排序，甚至生成伪造数据分组。 
已知 SDN 数据平面需面对不确定的敌对模

型[46]，这将直接限制解决方案的采用。例如，文

献[47-51]中提出的解决方案假定全部或大部分的

转发设备是可信的。本文分析可以实施并在实际

条件下进行评估的 SPHINX 和 WedgeTail。接下

来，首先讨论现有解决方案，接着在 5.1 节和 5.2 节

中概述 2 个最突出的解决方案，并在 5.3 节中讨

论它们的局限性。 
有关分组转发异常检测的文献可分为 4 类：

① 密码机制；② 流量统计；③ 分组探测；④ 基
于确认的机制。这些方法在部署时受到两方面限

制：① 密码操作会显著增加计算开销；② 需要

修改 IP 分组格式。例如，文献[52-56]等加密方案

将签名嵌入分组中，转发设备通过签名验证分组

是否被正确路由转发。另一种加密方案是分析转

发设备端口处的流量统计[57-58]。但流量统计依赖

于转发设备间严格的时间同步，这在大规模网络

中很难实现，且该方法无法防御数据分组篡改攻

击。分组探测方法，如文献[59-61]中方法对探测

分组进行采样和分析，以检测转发异常。这些解

决方案大多集中在网络的第一跳和最后一跳异

常检测上，并显著增加通信开销。基于确认的解

决方案，如文献[62-64]方法通过相邻转发设备之

间的定期通信检测是否有分组丢失。此时，由于

每个转发设备需存储整个流的转发路径并周期性

地收集确认分组，所以转发设备计算和存储方面开

销很大。  
4.3.1  SPHINX  

SPHINX是一种检测SDN网络拓扑和数据平

面转发攻击的框架。SPHINX 也是维护 SDN 数据

平面安全的解决方案之一，它不会假设转发设备

是可信的。它通过监控所有 OpenFlow 的消息，

分析消息的功能，并对所有网络更新进行验证，

是一种实时的解决方案。 
SPHINX 体系结构如图 5 所示，SPHINX 利

用流程图这一新颖抽象（与实际网络操作非常接

近）：① 对网络更新和约束进行增量验证，从而

实时验证网络属性；② 检测网络拓扑和数据平面

转发中已知或未知的安全威胁且不影响性能。它

分析 4 类消息（packet-in、stats-reply、features-reply
和 flow-mod）以了解网络拓扑和转发状态，并为

网络中观察到的每个流量构建流图。它不断更新

并监控这些流程图中的更改，当发现可疑变化时
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发出警报，SPHINX 利用自定义算法逐步处理网

络更新，实时分析是否会导致异常行为并决定是

否授权更新。网络行为通过 SPHINX 策略引擎进

行验证。策略引擎使管理员能够验证增量流图。

管理员指定的限制条件是使用策略语言编写的。 

 
图 5  SPHINX 体系结构 

4.3.2  WedgeTail  
WedgeTail 是一个与控制器无关的入侵防御

系统（IPS），旨在寻找未按预期处理数据分组的

转发设备。它首先将转发设备映射为几何空间内

的点，并将数据分组视为其中的随机步行者。

WedgeTail 在遍历网络时跟踪数据分组路径并生

成相应的轨迹。此后，为了检测恶意转发设备，

找到它们并识别具体的恶意行为（如分组丢失、

伪造等），它将实际的分组轨迹与预期的分组轨迹

进行比较（即根据网络策略）。如果检测到恶意转

发设备，则 WedgeTail 按照管理员预定义的策略

进行响应。例如，即刻隔离策略可以由 2 个操作

组成。首先指示潜在的恶意设备重置所有流量规

则，然后通过重复引起怀疑的数据分组以不同的

间隔重新检查。如果恶意行为持续存在，转发设

备即刻与网络隔离。 
为了增加成功查找恶意设备的概率，

WedgeTail 依据转发设备的优先级进行检查。它采

用无监督的轨迹采样[65]，分析所有轨迹数据库，

依据分组轨迹中出现的累积频率将转发设备分成

不同优先级的组。Wedgetail 拦截在控制和数据平

面之间的 OpenFlow 消息，并维护网络的虚拟副

本。它使用这个虚拟副本计算预期的数据分组轨

迹，从而消除对任何转发设备的信任。为了计算

数 据 分 组 的 实 际 轨 迹 ， WedgeTail 依 赖 于

NetSight[66]，并在数据分组穿越网络时查询它的

历史记录。但当 NetSight 不可用时（如在小型网

络中），可以使用该文中提出的定制数据分组跟踪

机制来跟踪数据分组。 
WedgeTail 由 2 个主要部分组成，即检测引擎

和响应引擎。检测引擎负责检索实际和预期的数

据分组轨迹，创建扫描区域并实施攻击检测算法。

无论何时检测到受损设备，响应引擎都会向控制

器提交策略以保护网络。  
如图 6 所示，粗线显示的路径表示通过转发设

备 f d（a）将数据分组发送到转发设备 f d（f）的预

期路径。有虫子标记的是已被攻击者入侵的恶意设

备。以虚线显示的路径为恶意转发设备将数据分组

发送给攻击者的路径，理想结果为 WedgeTail 找到

并禁止这些转发设备继续恶意转发。 

 
图 6  WedgeTail 架构 

4.3.3  讨论 
针对数据平面攻击的形式可以划分为两类。 
1) 网络拓扑攻击：如地址解析协议（ARP，

address resolution protocol）污染攻击和链路层发

现协议（LLDP，link layer discovery protocol）拓

扑欺骗（破坏物理拓扑状态），来自恶意主机的以

太网组管理协议（IGMP, internet group manage-
ment protocol）消息建立虚假链路（破坏逻辑拓

扑状态）。 
2) 数据平面转发攻击：网络 DDoS 攻击（一

个或多个受感染的转发设备，制造换路或者放大

流量进而耗尽带宽）；网络向主机的 DoS 攻击（向

一个用户发送大量流量，使其瘫痪）； TCAM 耗

尽攻击（驱使控制器安装大量的流表信息）；交换

机黑洞攻击（丢弃或延时发送途径数据分组，使
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途经流量不能路由到目的地）。 
SPHINX 和 WedgeTail 在前人工作[67-70]基础

上，消除了转发设备必须可信的限制，在有恶意

转发设备的实验场景下，攻击检测的准确性、时

效性都符合实际应用的需求，监测到攻击后阻止

的成功率较高，且资源消耗低未影响 SDN 的性

能。SPHINX 特有优势是策略引擎可以由管理员

编写，在不同场景下可以保持适用性，WedgeTail
在一个相当大的网络中，能够检测隐藏于最底层

基础架构的恶意实体。 
SPHINX 有 3 方面的主要局限性。首先，系

统不容忍拜占庭转发故障，即它并不假定恶意转

发设备可能会有任意行为，因此，SPHINX 不是

用来检测诸如数据分组丢失、伪造和延迟等特定

恶意操作的。其次，检测机制依赖于管理员定义

的策略，流程图组件不是根据控制器策略验证转

发设备，但与其随时间推移的行为之间相比较。

因此，如果转发设备从一开始就是恶意的，将永

远无法被检测到，或者当网络配置发生根本性变

化时，SPHINX 将产生大量误报。第三，SPHINX
不包括扫描机制，并且在检查数据平面的威胁时

未设优先级。而且，SPHINX 要求网络中大多数

转发设备是可信的。虽然该假设符合现实，但更

好的解决方案不应如此。 
WedgeTail 依靠网络快照来计算数据分组的

预期行为。但是，维护大型网络的快照有扩展性

和性能方面的限制。WedgeTail 在检测针对不同用

例和场景的攻击方面尚未被准确评估。此外，

WedgeTail 与分布式控制器的兼容性尚未得到解

决，考虑到未来趋势可能是分布式控制器，这可

能是采用 WedgeTail 的主要障碍。而且，SPHINX
和WedgeTail都无法识别危害转发设备的漏洞（软

件、硬件等）。 
任何一种解决方案都要注意 SDN 转发设备

硬件开销，以及硬件延迟是否会影响这些解决方

案在攻击检测中的实用性。 
4.4  研究方向 

考虑到针对 SDN 数据平面的攻击日新月

异，如传送攻击[71]，攻击者能够绕过数据平面

中关键网络功能，违反安全策略。SPHINX 和

WedgeTail 都没有针对此类攻击进行评估，现有

解决方案要预先考虑部署后可能面临的攻击，

TopoGuard[72]、SDNsec[73]进行改进升级即可应

对全新的、更狡猾的攻击者，正是 SDN 这一架

构为升级解决方案提供了必要的支持。此外，

未来需结合数据平面最新进展开展研究。例如，

解决方案对有状态数据平面的适用性，研究有

状态数据平面引入了哪些新的安全问题，此类

问题可与其他网络安全问题做类比，如信息中

心网络 [74-75]的兴趣表（PIT，pending interest 
table）和有状态的数据平面的状态表有相似性，

此类表项易受(D) DoS 攻击，某些问题已经得到

一定程度的解决，如针对以路由器内部的 PIT
为目标的(D) DoS 攻击类型的缓解方法[76]、本

地基于监测的解决方案[77]等。最后，笔者认为

SDN 架构为开发独立于底层软件、硬件和协议

的安全技术解决方案提供了必要基础，这也正

是推动安全部署这一开放、动态和不断发展的

技术的不竭动力。 

5  结束语 

以性能为首要指标的 SDN，安全研究方兴未

艾，鉴于数据平面在 SDN 中的基础性作用，本文

讨论了数据平面研究最新进展，列举了针对 SDN
数据平面的攻击。分析攻击者如何利用漏洞并讨

论防御方法。此后给出了本文安全方案的基本要

求，分析了攻击模型，列举了 2 个具体解决方案，

并参考 SDN 数据平面安全要求讨论审查这些解

决方案，最后针对未来研究方案给出想法。随着

SDN 的广泛采用，针对数据平面的安全讨论必将

引人瞩目。 
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